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Tim Giivenlik Duvarlar1 aym lreticiye ait olacak ve donamimsal olarak teklif
edilecektir, teklifler 3 yillik olacaktir.

Teklif edilen ¢6ziim donamim temelli olarak ¢alisacak 1 (bir) adet {irlin olarak teklif
edilecektir.

Teklif edilen Ag Giivenlik Duvar Sistemi treticisi, son 10 (on) yil igin “Enterprise
Firewall” “Gartner Magic Quadrant” tablosunda Liderler alaninda yer almalidir. '
Onerilecek giivenlik duvari sistemi {ireticisinin, bir veya birden fazla iiriinii, “NSS Labs
Network IPS” ve “NSS Labs Next Generation Firewall” testlerine girmis olmasi
gereklidir.

Cihaz tizerinde en az 8 (sekiz) adet 10/100/1000Mbps Bakir port yuvasi bulunmahdir.
Ve harici olarak magement portu bulunmadir.

Cihazlar Uygulama kontrolii agikken en az appmix/enterprise mix test kosullarinda 4.4
Gbps performans saglamalidir.

Teklif edilen gilivenlik duvarinin atak énleme (Application Control, IPS, AV, Anti-
spyware) Ozellikleri aym anda agik appmix/enterprise mix test kosullarinda 2,4 Gbps
performansi desteklemelidir.

[Psec VPN throughput degeri en az 3 Gbps olacaktir. Cihaz iizerinde en az 2800 adet
tiinel tanimlanabilecektir.

Anlik olarak en az 400.000 oturum destekleyecektir.

10) Saniyede en az 73.000 yeni oturum agma kapasitesine sahip olacaktir.
11) Teklif edilecek cihaz ilizerinde 128 GB eMMC veya SSD kapasiteli disk olacaktir.

1)

Cihaz tizerinde belirtilen SSL VPN 6zelligi olmalidir.

a. Windows, MACOS cihazlar i¢in IPv4 ve [Pv6 i¢in SSL VPN istemcileri
desteklemelidir.

b. Enaz 15.00 SSL VPN baglantisim1 destekleyecektir.

c. VPN i¢in Detayli loglama ve raporlama ara yiizii sunacaktir.

d. Kullanici oturum agma (her zaman agik), Talep tizerine, Oturum Oncesi (her
zaman ag¢ik), Oturum Oncesi, ardindan istege bagli, Kullanici tarafindan
baslatilan oturum 6ncesi baglanti metotlarim destekleyecektir.

e. [0S, Android ve Linux clientlar igin SSL VPN baglantis1 destekleyecektir.

f. Ajansiz SSL VPN destegi olacaktir.

g. SSL-VPN ile baglanan kullanicilarin baglandiklar cihazlar {izerinde
politikalar uygulanabilecek ve en az antiviriis varhg ve/veya giincelligi,

isletim sistemi giincelligi, belirli uygulamalarin yama kontroliiniin, firewall



servisinin ¢alismasi, disk backup ve disk encryption servis kontrolleri
yapilacaktir.

h. Rota, domain ve uygulama igin split tunneling uygulanabilecektir.

i. Desteklenen biitiin clientlar iizerinde Cok fakt6rli kimlik dogrulama
destekleyecektir.

j. SAML, Kerberos, Radius, Client sertifikasi, Lokal database ve LDAP
otantikasyon servislerini destekleyecektir.

k. Zararli aktivite tespiti durumunda Cihazlar1 kullanici adi , I[P den bagimsiz
sekilde baglanmasini otomatik engelleyebilecektir.

I.  Oturumlardan 6nce ve sonra script ¢alistirilmasini saglayabilmelidir.

12) Cihaz tizerinde yedekli gii¢ kaynag: olacaktir .

13) Cihazlar, mimari agidan stateful inspection, IP Paket Filtreleme ve Uygulama Tanima
Ozelliklerini biinyesinde bulundurmali ve asagidaki giivenlik servislerine sahip
olmahdir.

a. Yeni Nesil Firewall
b. IPSEC VPN, SSL VPN
c. Uygulama kontrolii (Application Control)

d. URL Filtreleme

e. DNS Giivenligi

f. Atak Engelleme (IPS)
g. Anti-Virus

h. Anti-Spyware

-

AD (active directory) entegrasyon 6zelligi olmahidir.
j. Sifiriner giin korumasti

14) Saat, giin, tarih, periyot bazinda erisim kontrolii yapabilmelidir.

15) OSI Layer-4 ile Layer-7 arasindaki ag trafigini izleyebilmelidir.

16) Yerel agdaki bir ya da birden fazla adres aralifindaki bir¢ok IP’yi istenirse tek bir adres
arkasinda, istenirse her bir aralig1 baska bir tek adres arkasinda saklayabilmeli ya da bire
bir adres ¢evrim 6zelligi (NAT) olmahdir.

17) NAT kurallari, Giivenlik kurallarindan bagimsiz ayr1 kural seti olarak tanimlanacaktir.

18) Giivenlik duvar1 Zone tabanli ¢alismalidir. Birden fazla interface / sub-interface aym
zone altina tammlanabilmelidir. Giivenlik ve  NAT kurallar1 zone tabanh
olusturulabilmelidir.

19) DHCP server ve [Pv4/v6 DHCP Relay olarak yapilandirabilecektir.

20) Giivenlik Duvar1 802.3ad LACP desteklemelidir.

21) Giivenlik Duvart SNMPv3 desteklemelidir.

22) Guivenlik Duvarinin Netflow destegi olmalidir. Fiziksel port bazinda netflow profili
tanimlanabilmelidir.



23)Sistem IPv4/v6 Statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yonlendirme
protokollerini desteklemelidir, lisans gerekiyorsa teklife dahil edilmelidir.

24)Path monitoring 0&zelligi cihaz {izerinde tamimlanan statik route tammlar
bagdastirilabilecektir. Boylece tanimlanan statik ydnlendirmeler iizerinden saglanan
erisimlerin ¢alhisip ¢alismadigimi kontrol edebilecektir. Erisim olmadigi durumlarda
statik yOnlendirme satinmi yonlendirme tablosundan ototmatik olarak kaldirarak
alternative yoldan erisim imkani saglanacaktir.

25) Giivenlik Duvar1t BFD (Bidirectional Forward detection) 6zelligine sahip olmalidir.
Béylece yonlendirme seviyesinde olusabilecek herhangi bir degisiklikte daha hizh
adaptosyon saglanabilecektir.

26) Cihazin Multicast yonlendirme destegi olmali ve PIM-SM, PIM-SSM, IGMP v1, v2, v3
desteklemelidir.

27) Site to site ve client to site [IPSEC VPN destegi olmalidir.

28) Cihazlar, [PSec VPN standardim desteklemelidir. IKE sifreleme semalarim
desteklemelidir. 3DES , AES algoritmalar ile paket sifreleme yapabilmelidir. Veri
biitiinliigii i¢in MDS5 ve SHAT1 algoritmalarim desteklemelidir. Diffie-Hellman groups
1, 2 ve 5 (Perfect forward secrecy) destegi olmalidir.

29) Cihazlar IPv6 IPsec destekleyecektir.

30) Layer3 (routing mod) ve Layer2 (bridge mod), Layer 1 (Saydam mod) ve Monitoring
(TAP mod) katmanlarinda ¢alisabilecektir. Cihaz tizerindeki farkli portlar ayni anda
ayni sanal firewall tizerinde olsa dahi farkli port modlarinda ¢alisabilecektir.

31) Cihazin yeniden baglatilmasina gerek kalmadan {izerindeki portlarin ¢alisma seviyesi
(L2/L3, saydam, monitoring ) istendigi gibi degistirilebilmelidir.

32)MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilabilecektir.
Kullaniciya gore kural yazma sadece kimlik bilgisi gonderen uygulamalarla sinirl
olmayacaktir. Tutulan kayitlarda kullanici ismi de yer alacaktir.

33)Kullanic1  entegrasyonu igin yonetici (administrator) hesabina ve Active Directory
yapisinda her hangi bir degisiklige ihtiya¢ olmayacaktir.

34) Cihaz kendisine otantikasyon yapan sistemlerin gonderdigi syslog mesajlarini ¢ézerek
User-1P mapping destegi olacaktir.

35)Cihaz XML-API arayiiziinden 3iincii parti (wireless controller vb) kullanici
dogrulamas: yapan sistemlerden kullanici adi bilgilerini alabilecek API arayiiziine
sahip olmalidir.

36) Cihaz iizerinde en az 3500 uygulamay: taniyabilen ve detaylar asagida belirtilen
uygulama kontrol 6zelligi olacaktir.

a. Uygulama kontrol 6zelligi active directory ile entegre galisabilecek bu sayede

active directory’de tammli olan kullanici ve kullanmci gruplar bazinda
uygulama kontrol kurallan tanimlanabilecektir.

b. Veritabaninda yer alan uygulamalarin listesi, ilgili uygulamanin yer aldig1 ana
ve alt kategoriler, ilgili uygulamanin risk seviyesi bilgileri yénetim ekraninda
goriintiilenebilecektir.

¢. Uygulama bloklama ve uyari portali degistirilebilecektir.



d. Kuruma 6zel uygulamalarin sisteme tanitilmasi 6zel imza olusturmak suretiyle
miimkiin olmalidir.

e. Bilinmeyen uygulamalari, Unknown-TCP ve Unknown-UDP olarak
tanimlayabilmeli ve wireshark gibi araglar ile igerigini gosterebilecek sekilde

yakalayabilmelidir.

37) Cihaz tizerinde detaylar1 asagida belirtilen IPS 6zelligi olmalidir.
a. Farkli kullamec1 veya kullanict gruplan igin farkli IPS politikalan

olusturulabilmelidir.

b. Cihaz iizerindeki IPS imzalar1 CVE id lerine , kritiklik seviyelerine ve host
(client/server) tipine gore aranabilecektir.

c. IPS sisteminin saldinlar: kargilama bigimi, sistem y6neticisi tarafindan her bir
imza igin ayn ayri ayarlanabilmelidir. Imzalarda Allow, Alert, Deny, reset-
both, reset-client, reset-server, Block-ip gibi aksiyonlar alinabilmelidir. [P
bloklamasi kaynak IP ve hem kaynak hem hedef IP bazinda yapilabilecektir.

d. IPS ozelliginde saldirilara karsi kullanilan filtreler, giincelleme dosyasindan
ya da internet lizerinden giincellenebilmelidir. Ayrica eger istenirse, imza
giincellemeleri  kullanici  miidahalesi olmadan otomatik olarak da
yapilabilmelidir.

e. Onerilecek IPS fonksiyonunda saldiri imzalarma bagimh kalmaksizin
saldirlar1 engelleyen Protokol Anormallik Tespiti (Protocol Anomaly
Detection) teknolojisine sahip olacaktir.

f. IPS fonksiyonu asagidaki saldin tiplerine kars1 koyabilmelidir;

e Brute Force

e (Code/Command execution
e Sgl-injection

e Exploit-kit

e Denial of Service

e Info-leak
e Overflow
e Scan

38) Cihaz lizerinde detaylan asagida belirtilen Anti-Spyware tespit ve engelleme 6zelligi
olmalidur.

S



Port ve protokolden bagimsiz ¢alismali, internete dogru yapilan tiim ip
trafigini inceleyebilmelidir.
Botnet komuta kontrol merkezlerine erisim ig¢in yapilan adres ¢6ziimleme
isteklerini tespit ve dns sorgusu esnasinda trafigi bloklayabilme ve 6zelligine
sahip olmalidir.
Cihazin DNS Sinkhole 6zelligi ile, kétli domain isteklerini yonetici tarafindan
atanmis [P adresine ¢6ziilmesini saglayabilmelidir. Boylelikle sistem tizerinde
enfekte olmus sistemler kolyaca tespit edilebilecektir.
Bilinen botnet’ler i¢in imza temelli bloklama yapabilmelidir. Her bir botnet
imzasi igin alinabilecek aksiyonlar sistem yoneticileri tarafindan konfigiire
edilebilmelidir.
Imzalarda Allow, Alert, Deny, reset-both, reset-client, reset-server, Block-ip
gibi aksiyonlar alinabilmelidir.
Farkli kullanic1 veya kullanici gruplan igin farkli Anti-spyware politikalar
olusturulabilmelidir.
Botnet fonksiyonu asagidaki saldir1 tiplerine karsi koyabilmelidir;

e Adware

e Botnet

e Backdoor

¢ Browser-Hijack

e Data-theft

e keylogger

e spyware

e net-worm

e p2p-communication

39) Cihaz iizerinde detaylar1 asagida belirtilen Anti-Viriis tespit ve engelleme sistemi
olmalidir.

a.
b.

C.

Bilinen viriisler i¢in imza temelli bloklama yapabilmelidir.

Akan dosya trafigini tarayabilmelidir. Arsivlenmis dosyalar tarayabilmelidir.
Anti-virlis mimarisi active directory ile entegre ¢alisabilecek bu sayede active
directory’de tanmimli olan kullanici ve kullanici gruplari bazinda Anti-viriis

kurallar tamimlanabilecektir.



d.

Farkli kullanmici veya kullamici gruplan igin farkli Anti-viriis politikalari

olugturulabilmelidir.

40) Cihaz tizerinde asagida iletilen URL filtreleme 6zelligi olmalidir.

a.

URL filtreleme 6zelligi Active Directory ile entegre ¢alisabilecek bu sayede
Active Directory’de tammli olan kullanici ve kullanici gruplari bazinda URL
filtreleme kurallar1 tamimlanabilecektir.

Giivenlik duvarn ara yliziinden istenilen URL ler igin tekrar kategorilendirme
talebi girilebilmelidir.

Gergek zamanli Web tehdidi onleme modiilii ile yeni ve gelisen, daha 6nce
goriilmemis tehditlere (6r. kimlik avi, exploits, dolandiricilik(fraud), C2) kars:
koruma saglayacaktir.

Atlatma o6nleme modiilli ile Gizleme(cloacking), sahte CAPTCHA'lar ve
HTML karakter kodlamasi gibi kagma tekniklerine karsi koruma
saglayacaktir.

Giincel zararli yazilimlarin erigtigi C&C (Command and Control) ve Malware
Download URL listelerini dinamik olarak giincelleyebilmelidir.

Gergek zamanh analiz yaparak kimlik hirsizligina karsi pishing sitelerini ve
Java script tabanli ataklar1 engelleyebilecektir.

Imaj Algilama modiilii ile web sayfalarindaki goriintiileri analiz edip kimlik
avi girisimlerinde yaygin olarak kullanilan markalari taklit edip etmediklerini
belirleyebilmeli ve engelleyebilmelidir.

URL kategorilerini kullanarak security policy match kisminda kullanilabilmeli
ve URL kategorisi igin farkli bant genisligi sinirlandirma politikalan
yazilabilmelidir.

URL leri yiiksek (son 30 giin igerisinde url ile ilgili zararl aktivite bulunmasi)
ve orta riskli (son 60 giin igerisinde url ile ilgili zararh aktivite bulunmasi)
olarak kategorize edebilecektir.

Son 32 giinde kayit edilmis URL leri (new registered domain) kategorize
edebilecektir.

Erigilen URL ler in detayli olarak loglar tutulabilecek ve syslog ile harici

sistemlere aktarilabilecektir.



. Oltalama (phishing) saldirilarina karsi, kullanici kimlik kontrol o6zelligi
olacaktir. Onerilecek ¢oziim ile HTTP/HTTPS POST seviyesinde kullanici ve
sifre bilgilerinin gonderilmesini/¢calinmasinmi engelleyebilmelidir. Kullanici
kimlik bilgilerinin kontroliinii Active Directory ile entegre bir sekilde
yapabilmelidir. Bu o6zellik i¢in gerekli aym {ireticiye ait yazilim, lisans vb
bilgenler teklife dahil edilecektir.

m. Dil geviri web sitelerine (6r. Google Ceviri) girilen URL'lere URL Filtreleme
politikalar uygulayabilecektir.

n. Son kullanicilar web aramalarinin ve internet arsivlerinin 6nbellege alinmis
sonuglarim1  goriintiilemeye ¢alisiginda URL  Filtreleme politikalan

uygulanabilecektir.

0. Giivenli Arama (safe-search - Google, Yandex, Yahoo veya Bing) 6zelligi ile
Kullanicilarin arama sonuglarinda uygunsuz igerigin gériintiilenmesi

engellenebilecektir.

41)Cihazin Data filtreleme 6zelligi olacak ve kural tabanh ¢alisacaktir. Dosya tiiri,
keyword, regex ozelliklerini saglamalidir. Bunun i¢in gerekli lisanslar teklife dahil
edilecektir.

42) Onerilecek sistem dosya transferleri araciligiyla gergeklestirilebilecek 0.giin (zero-day)
ve gelismis kalic1 tehdit (Advanced Persistent Threats) saldirlarina kars1 asagidaki
Ozellikleri desteklemelidir.

a. Giivenlik duvan bulut sandbox ile 0. Giin zararlilan tespit edebilmeli, bulut

tizerindeki analiz servislerini ayni anda kullanabilmelidir.

b. APT ¢6ziimii siipheli dosyalari.¢alistinlabilir (exe ve .dll) uzantili dosyalari,
virus yada malware imzalarinca tespit edilemeyen bilinmeyen zararli
icerikleri analizini yapabilmelidir.

43) Yazilimin {izerinde asagida iletilen DNS Giivenligi dzellikleri olmahidir. Bu 6zellikler
NGFW iizerinde saglanamiyor ise ilave yazilim ve lisans teklifleri kabul edilecektir.

a. DNS giivenlik 6zelligi Kurumun DNS altyapisinda herhangi bir degisiklige
ihtiya¢ olmadan Gtivenlik duvan tizerinde aktif edilebilecektir.

b. DNS giivenlik dzelligi Makine 6grenmesi destekli olmasi gerekmektedir.

DNS giivenlik 6zelligi DGA (Domain Generation algorithm) ve DNS
tiinellemelerini engelleyecektir.

d. DNS giivenlik 6zelligi ile zararli DNS isteklerini yapan client lar tespit
edilebilecektir. Tesbit edilen kullamcilarin giivenlik duvari {izerinden
sunuculara / internete erisimleri otomatik olarak engellenebilecektir.

e. Ultra-slow DNS tiinellemelerine Kars1 koruma saglayacaktur.




DNS rebinding ataklarina kars1 koruma saglayacaktir.

Dangling DNS atakalarina koruma saglayacaktir.

Dictionary DGA ve fast flux domain lere karsi koruma saglayacaktir.

Kurumun DNS trafiginin detayli raporlamasini saglayacaktir.

Yapilan DNS isteklerinin analizi bu raparlama sayfasinda detayh olarak

saglanacaktir. Yapilan Malware , DGA, tiinelleme, C2 , Dynamic DNSi Yeni

kayit edilmis domain isteklerinin raporlamasi detayli olarak saglanacaktir.

44) Cografi bolgelere gore giivenlik kurallari uygulanabilecek; bir kurala birden ¢ok cografi
bolge eklenebilecektir.

45) Kullanic1 adi/grubu, hedef/kaynak IP ve uygulama bazinda bant genisligi sinirlamasi
uygulanabilecektir.

46) Cihazin kendi web yonetim arayiiziinde Kural ¢akigsmasimin énlenmesi igin kural
denetim ozelligi olacaktir. Mevcut kurallar1 gegersiz kilan bir kural yazilmasi

e Hh

durumunda uyar1 verecektir.

47) Cihaz yonetim araylizii lizerinden Kural degisiklikleri giivenlik duvarina yiiklenirken
(commit/policy install/vb.) aktif kurallar otomatik olarak yedeklenebilecektir.

48) Yedeklenen kurallar yeniden baslatmaya ihtiya¢ duymadan geri yiiklenebilecektir.

49) Loglar SNMP, syslog, mail ile harici log yonetim sistemlerine gdénderilebilecektir.

50)Kural bazinda loglan SNMP, syslog, mail ile harici log yOnetim
sistemlerine gonderilebilecektir.

51)Cihaz gonderecegi loglar iizerinde 6zel tamimlanabilen filtereler uygulayarak bu
filtrelere gére snmp, syslog ve email ile log génderebilmelidir.

52) Cografi blgelere ve Ulkelere gore giivenlik kurallar uygulanabilecek; bir kurala birden
¢ok cografi bolge/Ulke eklenebilecektir. Boylece belirli uygulama trafikleri istenen
iilkeler i¢in engellenebilecektir

53) Cihaz {izerinde dinamik IP/URL/Domain adresi engelleme listeleri olusturulabilecektir.
Engellenecek IP adreslerinin listesinin tutuldugu URL den bu listeyi cihaz otomatik
olarak alarak giivenlik duvari iizerinde bu IP/URL/Domain adreslerin erisimini
engelleyebilecektir.

54) Uretici firmanin siber istihbarat servisi iizerinde tespit ettigi zararli IP lerin listesi Cihaz
tizerinde siirekli giincellenebilecektir. Boylece bu IP lere erisimler engellenebilecektir.

55)SYN Flood, UDP Flood, ICMP Flood ataklarina kars1 koruma saglayacaktir. Sistem
kaynaklarini korumak amaciyla farkli esik seviyeleri (6rnegin maks. eszamanh baglanti
say1s1 vs.) tanimlanabilecektir.

56) Multipath tcp evasion larina kars1 koruma saglamalidir.

57) Fragmante edilmis paketleri tesbit edip bloklayabilecektir.

58) TCP port taramalarina kars1 engelleme yapabilecektir.

59) Loglama ve raporlama modiiliide teklife eklenmelidir.
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