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COK FAKTORLU KIMLIK DOGRULAMA TEKNIiK SARTNAMESI

e Sistem, yaygin olarak kullanilan Microsoft Active Directory, LDAP, RADIUS standartlarini
desteklemelidir. Sistem birden fazla LDAP veya Active Directory hesaplari veya
sunucularnyla da sorunsuz sekilde ¢aligabilmelidir. Sistem, birden fazla kullanici
veritabaniyla sorunsuz sekilde ¢aligsabilmelidir.

e Uriin Active Directory iizerindeki security gruplari gérebilmeli ve segilen grup igerisinde
kullanicilar {iriin ara yiiziinde gosterebilmelidir. Herhangi bir Security Grup igerisinde yer
alan tiim Security Gruplari ve igerisindeki kullanicilar tanima destegi olmalidir.

e Uriin Active Directory iizerindeki kullanicilar1 alirken kullanic1 hesabr iizerinden tiim
Attribute’lan tamimali ve Custom Attribute destegi olmalidir.

e Uriin Active Directory iizerindeki segilen grup da kag adet kullanic1 oldugunu ve bunlarin kag
tanesinin kullanilabilir oldugunu iiriin ara yiiziinde gostermelidir. Uriin kabul etmedigi
kullanicilart neden kabul etmedigine dair detayli sebep gosteren rapor sunabilmeli ve ¢ikti
alinabilmelidir.

e DC ile otomatik senkronizasyon zamani belirlenebilmeli ve yonetici anlik senkronizasyon
yapabilmelidir.

e Uriin igin yonetici hesaplan lokal olusturulabilecegi gibi active directory entegrasyonu ile
DC hesaplan ile de olusturulabilmelidir.

e Uriin iizerinde lokal kullanic1 ve lokal gruplar olusturulabilmelidir.

e Kullanici listesi detayh bir sekilde yoneticiye gosterilmelidir. Mail adresi, Cep telefon bilgisi,
Kullanicr ad1, SAM bilgisi, tiye oldugu grup bilgisi vs.

e Kullanicilarin listelendigi sayfa da filtreleme olmali, sayfa da ki tiim kullanic1 bilgileri
icerisinde arama yapilabilmeli ve disar1 .CSV formatinda aktarilabilmelidir.

e Uriin firmamn istegi dogrultusunda farkli SMS saglayicilar ile entegre olabilmelidir.

e Ikinci kimlik dogrulama igin SMS kullaniliyor ise SMS loglar1 tutulmalidir. Kullaniciya
SMS’ in iletildigi, SMS ID ve kullaniciya SMS’ in ulastigina dair rapor SMS saglayicidan
anlik ve otomatik olarak g¢ekilebilmeli ve arayiiz de gosterilebilmelidir.

e Herhangi SMS iletim sorunu yasandiginda saglayicinin déndiigii deger loglarda
goriinmelidir.

e Kullaniciya gonderilecek SMS igerigi diizenlenebilir olmalidir.

o Kullanici bazli test SMS’ i atilabilmelidir.

e Sistem, tek kullammlik sifre (one time password) ve kimlik dogrulama yanit1 (authentication
response) yontemlerini desteklemelidir.

e Urin, iki faktorlii kimlik dogrulama metodu olarak SMS *i destekleyebilmelidir.

o Uriin, iki faktsrli kimlik dogrulama metodu olarak Google authenticatior , Microsoft
authenticatior ve benzeri en az bir adet authenticatior uygulamay1 destekleyebilmelidir.

e Uriin, iki faktérlii kimlik dogrulama metodu olarak kendi mobil uygulamasina sahip
olmalidir. IOS ve Andorid platformlarinda ¢aligabilmeli ve tek kullanimlik kod bilgisi
gonderebilmelidir.

* Uriiniin mobil uygulama onay1 isteyerek (kullanici mobil uygulamaya gelen bildirim ile
onayla ya da reddet se¢enegini kullanarak erisim belirleyebilmeli. ) cok faktorlii kimlik
dogrulama yapabilmelidir.

* Urlin tersine iki faktorlii kimlik dogrulama yapabilmelidir. Once ikincil kodun dogrulu
kontrol edilerek sonrasinda asil sifrenin kontrolii saglanabilmelidir.
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Uriin ayn1 anda hep tisteki maddeye uygun ¢alisabilmeli hem de onayla reddet seklinde
bildirim son kullaniciya sunulabilmelidir. Bu iki islem i¢in BT y&neticinin herhangi bir islem
yapmasina gerek kalmamalidir.

Sistem, agik standartlar1 destekleyen VPN sonlandirici, giivenlik duvar vb. iirtinler ile
entegre olabilmelidir.

Uriin, grup bazli kural yazma yetenegine sahip olmalidir.

Uriin, IP ve network bazl kural yazma vetenegine sahip olmalidr.

Uriin, grup bazli ikinci kimlik dogrulamayi devre dis1 birakabilmelidir.

Olusturulan kurallarin éncelikleri belirlenebilmelidir.

Uriin tiim standart Radius attribute ‘lerini desteklemelidir.

Uriin iiretici bazli Radius attribute (vendor spesific) desteklemelidir.

Uriin grup bazli Radius attribute atayabilmelidir.

Uriin yaygin olan giivenlik cihazi markalan ile ¢alisabilmelidir. (Ilerde Firewall markasinin
degismesi durumunda yeni konumlandirlan iriin ile de entegre olabilmelidir.)

Uriin loglarinda kimlik dogrulama ile ilgili detayli bilgiler bulunmalidir.

Uriin ara yiiziinde lisans bilgileri yer almalidir.

Uriin sanal olarak ESX ve Hyper-V ortaminda ¢alisabilmelidir.

Uriin tek bir sanal sunucu iizerinde tiim 6zellikleri karsilayabilecek sekilde ¢alisabilmelidir.
Uriin kuruma ait kullanici ad1 , sifre vb herhangi bir bilgi disar1 aktarmadan ¢alisabilmelidir.
Uriin iizerinde dashboard ekrani olmalidir. Bu ekran TOP X olarak basarili ve basarisiz
kimlik dogrulama bilgilerini giinliik olarak gosterebilmelidir. Giinliik kullamilan SMS adeti
goriinmelidir.

Uriin tizerinde rapor gekilebilmelidir. Belirlenen tarih arasinda basarili bir sekilde dogrulama
yapan kullanicilar, basarisiz bir sekilde dogrulama yapan kullanicilar, toplam harcanan SMS
say1s1 ve basarili /bagarisiz oramim gosteren bilgiler rapor igerisinde yer almalidir.

Uriin Windows sunucularina uzak masaiistii baglantilarinda domain kullanici ve lokal
kullanici hesaplan ile giris saglarken ¢oklu kimlik dogrulama saglamalidir.

Uriin merkezi olarak uzak masaiistii baglantilarinda ¢ok faktorlii kimlik dogrulamayi devre
dis1 birakabilmelidir.

Windows sunucu iizerine kurulu olan ajan eger tirtiniin merkezi yonetim sistemine erisemez
1se talep dogrultusunda devre dig1 birakilabilmelidir.

Windows sunucu lizerine kurulu olan ajan yedeklilik i¢in birden fazla merkez ile
konusabilmelidir.

Linux igletim sistemine sahip sunuculara giris saglarken ¢ok faktorlii kimlik dogrulama
yapilabilmelidir.

Uriin Outlook Web  Access (OWA) ‘ya giris saglarken ¢oklu kimlik dogrulama
saglamalidir.

Uriin merkezi olarak Outlook Web  Access (OWA) baglantilarinda ¢ok faktorli kimlik
dogrulamay: devre dis1 birakabilmelidir.

OWA iizerine kurulu olan ajan eger iiriiniin merkezi yonetim sistemine erigemez ise talep
dogrultusunda devre dis1 birakilabilmelidir.

Uriin API destegi saglamalidir. API entegrasyonda iiretici destek i i¢in ektra bir iicret talep
etmemelidir. API entegrasyonu ile 3thrd party yazilimlar API’a uygun gelistirme yaparak
¢ok faktorli kimlik dogrulamay: destekleyebilmelidir.

Uriin platformu ile {iriin ajanlari arasindaki iletisim ssl ve sifrelenmis olmalidir.

Uriin ag ve giivenlik cihazlarina giris saglarken ¢ok faktérlii kimlik dogrulama
yapabilmelidir.



Uriin 1 yillik ve 3 yillik olarak teklif edilmelidir.

Uriin kurulumu ve destegi teklife dahil edilmelidir.

Uriin Yerli Mali belgesine sahip olmalidur.

Sistem, bulut tabanlh (Cloud based) olmamalidir, sistemin tiim bilesenlerinin kurum
altyapisinda kurulu bulunmasi beklenmektedir.

Sistem yedekli, kiimelemeyi(clustering) veya high availability mekanizmalarindan birini
desteklemelidir.

Uriin yedekli olarak teklif edilmelidir.

Sistem, son kullanicilarin ayni istemci yazilimim kullanarak birden fazla uygulamaya giris
yapabilmesini saglamalidur.

Sistem, sistem yoneticilerinin, son kullanicilarin hangi uygulamalara tek kullanimlik sifre ile
giris yapacaklarim kontrol edebilmelerini saglamalidir. Kurumun gereksinimleri
dogrultusunda, kurallar ve istisnalarin olugturulabilmesi miimkiin olmalidir.

Uriin veri tabani disardan erisime kapali olmalidir. Veri tabanina servis ¢alistif1 siirece servis
disinda higbir unsur erisememelidir.
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