KUSADASI BELEDIYESI
BILGI iISLEM MUDURLUGU
INTERNET GUVENLIK, FILTRELEME ve HOTSPOT YAZILIMI
TEKNIK SARTNAMESI

Genel Ozellikler

Istege gére Yerel Alan Sebeke (YAS: LAN) ve Genis Alan Sebeke (GAS: WAN) internet arabirimi
tanimlama yapilabilmelidir.

Genis Sanal Ag destegi ve ayarlanmasi yapilabilmelidir.

Vlan yapisimi desteklemelidir.

Kural, kaynak, hedef, bolge ve 6zellik taniml1 yonlendirme (NAT) destegini saglamalhidir.

Bire bir NAT (1:1 NAT) yapabilmelidir

Yerel Alan Sebekesinden Genis Alan Sebekesine yénlendirme yapilabilmelidir. (LAN to WAN)
Genis Alan Sebekesinden Yerel Alan Sebekesine yonlendirme yapilabilmelidir. (WAN to LAN)
Default ayarlarda Genis Alan Sebekesinden Yerel Alan Sebekesine yonlendirme olmamalidir.
Dinamik yénlendirme, detayli yénlendirme tanimlama ve destegi saglanmahdir.

Transparan ve koprii ile diger baglant1 destekleri saglanmalidir.

Giivenlik Duvari, Hat Siga ve Yedeklilik Yonetimi Ozellikleri

(ok basit ve hizli bir bigimde giivenlik duvari kurallarn olusturulabilmelidir.

Durum bilgisi tutarak paket inceleme 6zelligi olmahdir.

Kural tabanli erigim denetimi yapilabilecektir. Her bir kural i¢in kullanici internet trafik bilgisi (log)
kayitlan tutulabilmelidir.

Olusturulan kural basina es zamanli baglantilar sinirlandirilabilmelidir.

Kaynak ve hedef IP adresine gore, IP protokoliine gore, TCP ve UDP trafiginin kaynak ve hedef
portlarina gore filtreleme yapilabilmelidir.

IP, kullanic1, makine, ag ve gruplar bazinda filtreleme yapilabilmelidir.

Alias’lar kullanilarak giivenlik duvari kural listesi daha esnek ve daha detayli kullanilabilmelidir.
Olugturdugumuz kurallara sadece IP adresi, port numarasi veya ag degisiyorsa gruplandirilarak alias
verilebilir olmalidir.

Zamana bagl olarak otomatik olarak degisebilen dinamik kurallar olusturulabilmelidir.

Kural tabanli hat s1gas1 (bandwidth) ve trafik diizenlemesi yapilabilmelidir. .

Kisitlanmig kural, profil ve oturum sayis1 yapilabilmelidir.

Durum korumali iglem yetenegi ile minimum kural ile giivenli isletim saglanabilmelidir.

Trafik sayimi yapilabilmelidir.

Kotii paket destegi olmalidir.

TCP/IP seviyesinde paket yonlendirme yapilabilmelidir.

Paket normalizasyonu yapabilir olmalidur.

Birden ¢ok protokol kullanan uygulamalar ile galisabilir olmalidir.

One-to-many (adres araligi, alt ag adresi), one-to-one adres dontisimii (NAT, PAT) 6zellikleri
olmalidir.

Birden fazla IP"ye Round-robin yénlendirme ile yik dengeleme yapilabilmelidir.
Goriinmez mod destegi (stealth bridge) olmalidir.
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Bulundugu donanmim iizerine veya uzak sunucuya kayit tutabilmelidir.

SNMP destegi olmalidir.

Iki veya daha fazla giivenlik duvari grubu olusturacak sekilde konfigiire edilebilir olmaldir. Birinci
giivenlik duvari komple devre dis1 kalirsa ikinci giivenlik duvar aktif olabilmelidir.

Istenildiginde giivenlik duvari devre dis1 birakilabilmelidir.

Saniyede agilabilecek istemci baglanti sayisi kisitlanabilmelidir.

Durum zaman asimi degerleri ayarlanabilir olmalidir.

[sletim sistemine gore, trafige (paket gecisine) engelleme yapilabilmelidir.

Multiple-WAN destegi olmalidir, birden ¢ok wan'1t yénetebilmelidir.

Policy bazli multi-wan destegi olmahdir.

Multi-wanlar arasinda failover yapabilmelidir, bir hat gittiginde digerinin devreye girmesini otomatik
yapmal1 ve raporlamalidir.

Sanal Ozel Giivenli Ag (VPN) Ozellikleri

[PSec, OPENVPN ve protokolleri destegi olmalidir.

Ag¢ik anahtar (Public Key, X509) sertifika destegi olmalidir.

Gizli anahtar (Shared Key) destegi olmalidir.

AH ve ESP alt giivenlik protokolleri olmalidir.

3DES, AES sifreleme algoritmalar1 olmalidir.

SHA1, SHA2, MDS5 paket biitiinliigii kontrol algoritmalar1 olmalidir.
IKE anahtar degisim protokolii olmalidir.

IPCOMP ile veri sikistirma yapilabilmelidir.

Otomatik ve el ile yeniden anahtarlama yapilabilmelidir.

Perfect Forward Secrecy (PFS) destegi olmalidir.

NAT gecisi destegi ile NAT arkasi cihaz ve aglara destek olabilmelidir.

DHCP/DNS Sunucu Ozellikleri

DHCP Server olmalidir.

DHCP Relay olmalidir.

Tanimh ve tamimsiz [P’ lere gére ulasim imkéan1 olmalidir.

Yiiksek sayida alan ad1 i¢in hizlandirilmis arka veritabanina sahip olmalidir.

“Goriinim™ destegi ile hem i¢ hem de dis dns sorgularini tek sunucu ile halledebilme yetenegi
olmalidir.

Raporlama ve Izleme Ozellikleri

RRD Grafik Ozelligi olmalidir. RRD Grafik 6zellikleri asagidaki gibi olmaldir.
[slemci kullanimu,

Toplam grafik,

Giivenlik Duvan durumu,

Tum kullanici ara yiizleri i¢in 6zel trafik kullanimu,

Tim kullanici ara yiizleri igin saniyedeki paket orani,
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Genis Alan Aglan kullanici geg¢is yolunun (gateway) ve gegis yollarinin ping cevap siireleri,
Trafik shaper aktif edilmis sistemlerde trafik shaper kuyruklari,
Yerel Alan Sebekesi anlik bant genisligi,
Sistem, RAM, CPU, disk, baglanti noktalar1 ve sicaklik bilgisi,
Ozellestirilebilir izleme ekrani (gadgad ile),
Anlik olarak engellenen paket, IP ve baglantilar
Baglantiy1 zaman, istek sayisi, boyut, grup ve IP olarak gisterme
Web arayiiziinden kullanicilarin ziyaret ettigi siteleri tarih bazl listeleyebilmelidir.
5651 uyumlu log tutabilmelidir.
Sistem loglarini raporlayacak Windows platformlarinda ¢alisabilecek raporlama araci olmalidir.
Raporlama Yazilimi Ozellikleri
Giivenlik sistemi {izerinden istenen tarihler arasinda maksimum 1 aylik periyotlar ile log
¢ekebilmelidir.
Giivenlik sistemi {izerinden ¢ektigi loglar1 raporlayabilmelidir.
Grafiksel olarak rapor verebilmelidir.
En ¢ok ziyaret edilen 10 siteyi (top 10 gibi) verebilmelidir.
En ¢ok ziyaret eden 10 ip yi (top 10 gibi) verebilmelidir.
Cekilen raporlar Excell e aktarilabilmelidir.
Raporlar icerisinde detayli arama yapilabilmelidir.

Hot Spot Ozellikleri

Kullanicilarin interneti kullanabilmesi veya aga baglanabilmesi igin yetkilendirilmesi
yapilabilmelidir.

Kullanicilara verilecek kullanici ad1 ve sifre ile belirlenen ay/yil/giin/saat/dakika cinsinden siire
zarfinda interneti kullanabilmeli veya kablosuz aga dahil olabilmeleri saglanmalidir.

Kullanici veya baglant1 sayisi sinirlamasi yapilabilmelidir.

Zaman araliginda sinirlama yapilabilmelidir.

MAC veya IP tanimla ile Ozel kullanici tammlayabilme ve tanmimlamadan ¢ikarabilme olmalidir.
Kablosuz Ag — Yerel Ag izolasyonu saglanabilmelidir.

Misafir olarak baglanacaklar i¢in misafir mod tanimlama olmalidir.

Karsilama ekrani 6zellestirilebilir olmalidir.

Karsilama ekranlarinda farkh dil se¢enekleri ara yiizden eklenebilmelidir.

Oturum a¢ma karsilama ekraninda bilgilendirilme veya reklam amagli resim yiiklenebilmelidir.
Active Directory ile tam entegrasyon saglanabilmelidir.

TC kimlik numaras ile kimlik dogrulama yapilabilmelidir.

Sms ile kimlik dogrulama yapabilmelidir.

Kullanicilarin sifre unutmalarina kars: sifre resetleme 6zelligi olmalidir.

Toplu kullanici agilabilmelidir.

Otomatik kayit olma segeneklerinde hesap siiresi tanimlayabilmelidir.

Genel bant genisligi tammlayabilmelidir.

Bilet tanimlamast ile stireli hesaplar agabilmeldir.

Tek bir ag ile degil farkli aglar ile de galisabilmelidir.

Oracle, Mysql, Mssql ve Access veri tabanlar ile entegrasyon saglayabilmelidir.
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Kota limitleri ile giinliik, aylik ve yillik kullanic1 bagina limit belirleyebilmelidir,

Kullanici kayit isleminde yoneticiye bilgilendirme ya da onay maili génderebilmelidir,

Kullanicr kayit isleminde Active Directory ile entegre olarak sponsor onayi ile kayit islemi igin
sponsora mail génderebilmelidir,

Yonetici ya da sponsor onayinda mail ile onaylama linki génderebilmeli ve onaylama isleminden
sonra kullaniciya sms ile bilgilendirme yapabilmelidir,

Yonetici ya da sponsor onayinda onay verilmedigi durumda kullanici internete girememelidir.
Kendi kayit olan kullanicilarin bilgilerini yoneticiye mail atabilmelidir.

Giivenli kod uygulamasi ile kendi kayit olan kullanicilar i¢in giivenlik kodu istenebilmesi
Kullanici hesaplarinda siiresi dolan kullanicilarin hesaplarinin otomatik silinmesinin yaninda istege
bagh silinmeden devre dis1 birakilabilmesi

Kullanici basina baglant1 adedi simirlamasi yapilabilmelidir.

Karsilama ekraninda Sézlesme onayi isteyebilmeli ve s6zlesme onay1 opsiyonel olmalidir.

Alan tamimlamasi ile farkli aglarda farkli 6zellikler kullanilabilmeli ve bu alana 6zel yonetici
atanabilmelidir.

Ayni kullanicr adi ile birden fazla kayit olabilmeyi opsiyonel olarak saglayabilmelidir.

Kullanici basina giinliik sms limiti belirlenebilmelidir.

istege bagh olarak kullanicilarin 6zel DNS adresleri kullanmalarina kars1 DNS isteklerinin gegisine
izin verebilmelidir.




